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16 ans de securité en Romandie - Evolutions & perspectives
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« Ingénieur sécurité
Entrepreneur
Passionné




ETAT DES LIEUX

D'ou venons nous ?
2002 vs 2017

"Une personne qui n'a jamais commis d’erreurs, n'a jamais tenté
d'innover” (Albert Einstein)




PREAMBULE

..Avant I'an 2000

Contexte

Bulle internet /. com
Grands projets
Economie florissante

$ 3%

Securite
l Peu visible

"Hacker" : dans la culture populaire
E Peu ou pas de formations

Defcon : environ 500 participants




TIMELINE

De 2001 a 20
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2016
fj—%} Mirai

Ed Cas'"RUAG"

2014

W Heartbleed
E3  Affaire "Giroud"

2012

Shamoon

L1 ledin leak (6.5 million de comptes)

2010

Stuxnet
Infos Wikileaks relayées par les grands journeaux
| + | DDOS Postfinance

[ + | Disparition acteur local

2008

Conficker

+ Cyber-attaques en Georgie

2005

ISO 27001:2005

2002

EH Bill Gates annonce que
Microsoft lance un
programme important pour

sécuriser Windows.

i A

ipberhrt g

2017
Wannacry {g‘%

Petya
Krack

Defcon : 25 000 personnes

2015

Leak "Ashley Madison"

2013

Cryptolockers {gi}
ISO 27001:2013

Snowden : Le Ministere public de la
Confédération (MPC) ouvre une

procédure pénale

20

Sony Playstation  (+ _25°

2009

Cas "Falciani" E3

2007

Zeus

2003

Blaster , SQL Slammer

Creation d'Anonymous &

2001

Code red infecte pres de 400
000 machines D)3
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Machine learning
Blockchain
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Firewall statefull inspection
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EVOLUTIONS
"‘" 2002 VS 2017

Changement radical

Budget : +15% par an (moyenne)
Fortes capitalisations

Sociéetés drivées par la finance: la
cybersécurité est rentable

Changement radical Exposition

Intérét public, directions, boards
Obligation de communiquer
Obligation de résultats ?

Apparition écoles spécilisées
Marché sec  MelToStelecs

Besoin de spécialisations trés fortes "
CP / ingénieurs / Analystes...

Cycles tres rapides

Plus complexe et plus élitiste
Gros sous, gros bras
Parfois désillusion

SWITZERLAND Moins de réve ?
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Briques multiples M Acteurs différents
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S Complexité S Menaces différentes
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Turnover important ATy



QUELQUES CHIFFRES

Certes : un contexte different...

Nombre de machines infectées
Monde

CodeRed - 400,000

Blaster 1425,000

Slammer

Wannacry

300,0&0 400,000 500,00(




Futurs défis
Craintes




Des changements inéluctables

Communiquer Des changements

e directions :
e reglementaires &
® @quipes

e utilisateurs Iegaux

De fortes attentes
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Résultats Le cloud
L'outsourcing



Notre plus grand défi
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MERCI

i Questions ?




